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資安講座

台北藝術大學

ẁ ײַ Ḍ

Ḍ ӐỠӭ

ḟ֪Ҕ CONTENT

ḟ֪Ҕ

ẁ ײַ Ḍ

Ḍ ӐỠӭ

ᴢ

甚麼是資訊安全

資訊安全，保護我們的資訊免受未經授權的進入、使用、
披露、破壞、修改、檢視、記錄及銷毀

為什麼要注意資訊安全呢?

這是個我們值得深思的議題 !

ḟ֪Ҕ

2016Ẉ ᵻ ◙ ײַ ᷁

在2018 年，資訊安全需要投入更多的資源進行

防禦，其原因也因駭客的手法不斷創新，互聯網

使用的裝置增加，也大大提升了網路犯罪的可能

ḟ֪Ҕ

מ ẘỒ ᶬו

ḟ֪Ҕ

’Ӕ֪Ҕ- ATMᵅ ҅Ҭ

ᾯṰӿLINEַײ ֪Ҕ

ḟ֪Ҕ-’Ӕ֪Ҕ

қ ӏ ײַ ?

ᾴᵊῑ←Ễ Ү?
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ḟ֪Ҕ-’Ӕ֪Ҕ_ ᾃ

ẁ ײַ Ḍ

Ỡ ӽ ḟ Ḭ

Ẃיִ Ḭ white hat hacker

Ẃ Ḭ gregrey hat

Ẃ Ḭ black hat hacker 

ẁ ײַ Ḍ

ổ ẩ
Ỡ ᶇ Ⱳ ᾴ ổ ẩ

ԃӛᾛẩ
/ Ḍײַ ᾭ

מ Ꞌ₥& ᾤᾃ
Ⱳ ᾴמ Ꞌ₥ Zero Day

╩∕
╩∕ᾴⱲ ?

ẁ ײַ Ḍ - ổ ẩ

Ⱳ ᾴ ổ ẩ

針對任何資訊設備有危害的軟體，均可
定義為惡意程式

通常有著不可預期的破壞性

對電腦/ 手機/ 網路或IC設備造成危害

ẁ ײַ Ḍ -Ꞌ₥

Ⱳ ᾴꞋ₥

可能造成的影響: 電腦速度緩慢、檔案遺
失、甚至你發現，有些檔按平時可以正
常使用，突然無法開啟等狀況

ᶙꞋ₥

’ᶙꞋ₥

ᴿᶙꞋ₥

Ṭ Ꞌ₥

複製性、條件達成自我啟動的能力

通常為了達成某種目的性
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ẁ ײַ Ḍ -

Ⱳ ᾴ

傳染方式透過網路傳染的方式為主要途徑

部分有可以自我銷毀的功能

透過程式及作業系統漏洞感染且有大量複製能力

ẁ ײַ Ḍ -◕−ҲῚ

Ⱳ ᾴ◕−ҲῚ

我們的風險:
帳密遭竊/ 信用卡遭盜刷?/個資外洩衍伸
的問題

伺機而動
看上去好像正常?
合法掩護非法?

https://www.youtube.com/watch?v=arOljUCxRns

ᶘᶋ Ҭ
一些廣告信件，占滿了郵件版面,除了色情廣告更藏有
更多的隱藏式威脅

網頁挖礦
(ṦԃCoinhive ẩ ,ֶⱴ ᵷּזẼ○ַײᵂ

,ᴈⱴ ײַ ╟)

їḟԄַײ ?

ẁ Ḍ - &ᶘᶋ Ҭ ẁ Ḍ - Ḍ

Ⱳ ᾴ

Ί ᵂổ ӓⱴ,Ṏᾴ

ṩ ! ῑᴿ←ѻῑ ←

ẁ Ḍ - Ḍ

Ҭᴡẩ

◕ - Features

ẁ Ḍ - Phishing

ᾴײַ
Google

ᵃẘרּ

ї ᾴ Ệ

Ѧ ♆

ײַ Ὼ/
/ҏᾮס

᷁

Ӡⱴᴉᾴᵊ ֺ?
᷁

ᶼ ᵳ ᵜ◓ײַ
ᵜ ө

https://www.youtube.com/watch?v=arOljUCxRns
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ḄӌֵḦḛᾴїᾴ ?

ẁ Ḍ - Phishing

ᴰᶇ₈
ὝӖ ẁ

ӅFBӆזּ ᶌ їᾴ
ᶌּז ײַ

₇ẁ Ḧᴴҧ ԃ

ẁї ӭָ

‘ ײַ

ẁ Ḍ -ћꜛ ײַ Ҭ

Ҭ

◕ 1.῏ ѭײַ _ Ɫћꜛ

◕ 2. ӐὝӖ Ӡײַ Ӈ

ẁ Ḍ -ћꜛ ײַ

◕ 1. ᶞᵃ ẁ

◕ 2.ӆᾴḛ זּ ểӴ₇ẁ

₡ẩΐ flԃ

ⱷ ₉ ε ѕⱷ ᴎ
ᴴ

Ԁ

ᶇᾚ flԃGoogle /Ọ
ԃừ

flԃ Ḧῑ ᷾

Ấ Ḧᴴҧ ⱷ ε
ӟ ḟԄ

ḟԄ

ẁ Ḍ -Ḅӌ ӫGoogle

ẁ Ḍ - ᴡẩ

◕Ḧҙ҅
ᾃ -’Ӕ֪Ҕ

צ ᾃ

Ḅӌ ᶙַײᾃ
?

ẁ Ḍ - ᴡẩ
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ẁ Ḍ - ᴡẩ Ứ ײַ

Ԇᴺ ἴ Ứ ởַײ
ṏ ￼ ι ớᴣ ώ

1

ҙֶⱴ
ιїזּ BTἆἄ ἄ Ṫԏ

2

Ӡⱴᴉӯӟᴉ ᷁ ֺ
ӡּזᴊ ֻι ιזּ ᷂ ⱶ

3

ҏ ỡԍң ⱴ
Facebook ֹ POᾰἆ ᵝ ֹ і‟

4

ẁ ῾҂ ײַ ’
₱ Ҥ1-5ӹַײ₦◕

ҧᴧ ײַאָ

Ҥ҂ ε ’ ᵺ
ҙ Ệ Ḭ ᾴᵊ

ḔᶇᴎӜї ’ ,ѻ
ң Ѳҧ←

ᴎӜҤ₂,ѻΊỌἴַײᵺ ’,њ
ט ḬᴧỆ і

ổ ẩ

їẤ Ҥ₂

ẁ Ḍ - ӌῑמ Ꞌ₥?

ẁ Ḍ מ- Ꞌ₥

֪ṩ.׀ . . ᾔᾁ
Ḭ ӏ

ᾃ ײַ ṭ ҂תּ
ұ ᶇẇᶍ₤40 ῑ ḱұ מ ᾃ
ҙⱴ ẇᶍ10 Ṏῑ ҙᴨḰ

מ Ꞌ₥ở 2017Ẉַײѭ∫

מ Ꞌ₥ở ѭ∫

Ḍ ᴧҥמ Ꞌ₥

Ỡ ! ᾚѭ∫

ẁ Ḍ מ- Ꞌ₥ַײᴍ Ᵽ

STEP 1 STEP 2 STEP 3 STEP 4

ἤ’ ḷוָ / ԃḟԄ⁴ẩ ׅ ’ ү֦

ӆ ! ҍӭ←ᾴᶇṯ ,ḷו ₥ ῑӏ ײַ іַײ ὺӏ₉

ẁ ү,Ửᾴ Ἅמ Ꞌ₥ַײї҆←

ẁ Ḍ - ᾤᾃ

ṋΊ ᴜ ᵫ ӡ ײַ
╩∕

ṋΊ ӡ ⧵╩ײַ

ᾤ╩∕ῑ ө
╩∕ᾴᴴҧ ἴ ײַ

מ ẩַײӓⱴ ᾤ╩∕
ұ Ҥ₂εᵊ Ṏֶⱴ

╩∕ ᾃ

ḟ ᴨỖ APP, ở Ḭ ײַ ừ

ᴨỖ  ⱴ ẩᶹ Ẽ○ίᾄᵷ, , ’ ⱣṩԎ

https://www.bnext.com.tw/article/45938/hackers-use-thousands-of-infected-android-devices-in-ddos-

attacks

ở ,Ӑַײ ᴢ Ṏ Ḭὐὠ

ẁ Ḍ - ừ -APP
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ẩ εΊ↕ổַָײṆ , ҙֶⱴ

ẩᴴ ₇ẁ ӏ,ӆꜜі҂ Ṇ

ẁ ᾚַײӏ ḟԄ

ẁ Ḍ -қ ᾴ╩∕ ẁ Ḍ -ӡ Windows ╩∕?

 ᾴᵊῑ╩∕

ԃὥ Ήᾚ

Windows ӏ ֽ ѕ
Ỉ Ήᾚӄΐᵷײַ Ήᾚ

Ἰі ᴎḟ

ԛὔֹᴵ ԃWindows Ήᾚ

ї ᾴᵊ ◌ᶍ Ήᾚ

Ấ ӓⱴ₇◌ӏ

ẁ Ḍ -Ṇ

01
預防勝於治療

02
科技始終於來自人性

有好人就有壞人

03
從企業到醫療,任何你想的
到的,都可能是攻擊目標

04
不論世界變化多快，資訊
安全都是在未來扮演非常

重要的角色

當網際網路不安全，帶來的災難是難以想像的 !

防範威脅從你我做起 ! 

為什麼要檢視我們目前使用的資訊設備?

現今的生活圈，我們會越來越依賴資訊設備，只要程式是由人來開發，就會由我們疏忽的地方

需要注意的資訊設備有?

ӓⱴַײ

只要連網路就必須注意資訊安全
包括未來發展趨勢的IOT設備

ANDROID裝置建議安裝防毒軟體
由於ANDROID裝置OS是開放式原始碼,任何人都可以針對它進行開發相容的
應用程式,建議可以找尋適合的防毒軟體進行安裝

IOS裝置需要安裝防毒軟體嗎?

Ḍ ӐỠӭ -ừ ᾴᵊ ₥

MAC系統由蘋果自行開發,系統較為封閉,安全係數較高,但建議定期更新IOS版本
上網行為建議可以使用防毒軟體商開發的安全的瀏覽器上網
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WINDOWS裝置建議安裝防毒軟體
從有微軟的作業系統以來,帶給了人們方便,電腦時代起飛,但也造就了許多漏洞跟損失,雖然近
年來微軟在安全性有改善,並有自己內建的防毒,但功能上來說比起真正防毒的廠商技術仍有
一段差距

MAC 需要安裝防毒軟體嗎?

Ḍ ӐỠӭ - ᾴᵊ ₥

根據研究指出,目前也有需多駭客針對MAC系統進行攻擊,目前已有許多防毒軟體可以支援
MAC作業系統,當然,防毒軟體能做到多少防護,也取決於美國蘋果開放多少原始碼給防毒廠商

有獎徵答:一套電腦建議安裝幾套防毒呢?

Ḍ ӐỠӭ -Ԇԉ

ᵙ

Ӝֶᵫẕ

ẕ

Ԇⱴ

使用VPN連線進行作業

Ḍ ӐỠӭ -Ԇԉ Ứӓⱴ

ệҧіᴜ ,ᴴҧӟ ҙ ᾔ

務必安裝防毒軟體

不要使用來路不明的WIFI訊號,即使它免費

不要分享手機網路給不認識的人使用

非必要,不要使用公眾網路進行刷卡消費,封包可能被劫錄

Ḍ ӐỠӭ -2017Ẉ῏ẁ Ḧḷ

SplashData Ԇ ҂2018Ẉ῏ẁ Ḧḷ 100ᵃ׀

2018Ẉẘ῏ ﬞᶼḷ ε֔ ӗ▒ᾴ 123456

Ỡ זּ і ῑᵣҍḷ ᾴ ײַ ! 

不要留下蛛絲馬跡

不同帳號不要使用相同密碼

啟用兩段式驗證

大小寫加字元符號或數字

不要使用儲存密碼的功能

Ḍ ӐỠӭ -ḷ ḟԄṆἆṫ Ḍ ӐỠӭ -ḷ ḟԄṆἆṫ

Ḹ 01
123456

密碼02
Password

Ḹ 03
2Pa$$W0rd

密碼04
CC800609

以上哪一組密碼是最好記,又符合安全規定的呢

http://www.passwordmeter.com/

http://www.passwordmeter.com/
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https://buzzorange.com/techorange/2016/07/12/pokemon-has-the-access-to-your-google-account/

Ḍ ӐỠӭ -ừ APPײַ
當我們一股腦兒的追求APP下載的同時,也要注意同時賦予APP的權限

Ḍ ӐỠӭ - ᵷṩԎ fi⁴ẩ

Ḍ ӐỠӭ -Virus Total

這是一個免費的分析工具

•
•
•
•

預防

偵測

•

•

•

回應

•

•

•

•

預測

•

•

• SOC

•

真正的可適性 安全策略

Security Awareness Training Platform
ḟᾉ ẇᴵ

資安意識的養成

可隨時隨地的上課

可選擇最適合的課程

大家資安議題的提高
資安團結力量大

Ḍ ӐỠӭ -

–

Ą –

–
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THANK YOU


